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1 Procédure SFTP

Document du 09/02/20

1.1 Création des utilisateurs

Pour effectuer une connexion SFTP, il faut créer un utilisateur. Pour ce faire, cliquer sur le bouton
Windows de votre clavier puis sur I'icdbne de votre utilisateur. Une fois fait, sélectionner « Modifier les

parameétres de compte ».
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Cliquer sur « Famille et autres utilisateurs » :

& Paramétres

Y Accueil

| Rechercher un paramétre

Comptes

p-1

= Vos informations

0

E-mail et comptes

Options de connexion

B £

Acces Professionnel ou Scolaire

R, Famille et autres utilisateurs

Q

Synchroniser vos paramétres

Vos informations

USER

Compte local
Administrateur

Windows est plus performant lorsque vos paramétres et vos fichiers
sont automatiquement synchronisés, Utilisez un compte Microsoft pour
récupérer facilement tout votre contenu sur tous vos appareils.

Se connecter plut6t avec un compte Microsoft

Créer votre avatar

@ Caméra

D Rechercher une image

Puis « Ajouter un autre utilisateur sur ce PC » :

< Paramétres

Y  Accueil

Rechercher un paramétre

Comptes

A= Vos informations

K

E-mail et comptes

Options de connexion

@ £

Accés Professionnel ou Scolaire
I R, Famille et autres utilisateurs

Synchroniser vos paramétres

Q

Famille et autres utilisateurs
Votre famille

Connectez-vous via un compte Microsoft pour voir votre famille ou y
ajouter de nouveaux membres. Les membres de la famille possédent
leur propres identifiants de connexion et Bureau. Vous pouvez
contribuer 3 la protection de vos enfants avec des sites web, des limites
de temps, des applications et des jeux appropriés.

Se connecter via un compte Microsoft

Autres utilisateurs

Autorisez des utilisateurs qui ne font pas partie de votre famille a se
connecter avec leur propre compte. lls ne seront pas ajoutés a la liste
des membres de votre famille.

T Ajouter un autre utilisateur sur ce PC

Configurer un mode plein écran

Accés attribué

% Configurer cet appareil comme un mode plein écran : il peut
s'agir d'un signe numérique, d'un affichage interactif ou d'un
navigateur public, entre autres choses.

Sécuriser votre téléphone
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Ici, cliquer sur « Je ne dispose pas des informations de connexion de cette personne » :

< Paramétres - O x

Compte Microsoft x
@ Accueil

Rechercher un paramétre

Comptes ol pa:
mm Microsoft

= Vosinformations Comment cette personne
pourra-t-elle se connecter ?

=1 E-mail et comptes . . . L1z
P Entrez |'adresse e-mail ou le numéro de téléphone de

la personne que vous voulez ajouter. Si elle utilise
Options de connexion| Windows, Office, Outlook.com, OneDrive, Skype ou
Xbox, entrez |'adresse e-mail ou le numéro de
Accés Professionnel o téléphone gu'elle utilise pour se connecter.

3 | Adresse e-mail ou téléphone
R,, Famille et autres utilis

e ne dispose pas des informations de connexion de cette

Synchroniser vos para personne,
Annuler Suivant

Q

Conditions d'utilisation  Confidentialité et cookies

Cliquer ensuite sur « Ajouter un utilisateur sans compte Microsoft » :

L Paramétres - ] *

Compte Microsoft s
(R Accueil

Rechercher un paramétref

Comptes

| L EWH
= Vos informations [ Microsoft

Créer un compte

1 E-mail et comptes

xyz@example.com

Options de connexion|

Utilisez plutét un numéro de téléphone

Accés Professionnel of
Obtenez une nouvelle adresse e-mail

R, Famille et autres utilis{
* IA'Uuter un utilisateur sans compte Microsoft I

Q

Synchroniser vos paral _
& B Précédent Suivant

Coenditions d'utilisation  Confidentialité et cookies
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Et enfin, renseigner les informations

connexion SFTP :

Compte Microsoft

Créer un utilisateur pour ce PC

Si vous souhaitez utiliser un mot de passe, choisissez une expression facile a retenir,
mais difficile & deviner.

Qui sera amené a utiliser ce PC?

| |\Iom d'utilisateur

Sécurisez votre mot passe.

| Entrer un mot de passe |

| Entrer 4 nouveau le mot de passe |

Précédent

Nous pouvons voir que l'utilisateur a été créé :

< Paramétres

@ Accueil

Rechercher un paramétre po) I

Comptes

A= Vos informations

0

E-mail et comptes

Q Options de connexion

B3 Accés Professionnel ou Scolaire
Famille et autres utilisateurs

Synchroniser vos paramétres

Famille et autres utilisateurs

Votre famille

Connectez-vous via un compte Microsoft pour voir votre famille ou y
ajouter de nouveaux membres. Les membres de la famille possédent
leur propres identifiants de connexion et Bureau. Vous pouvez
contribuer 4 la protection de vos enfants avec des sites web, des limites
de temps, des applications et des jeux appropriés.

Se connecter via un compte Microsoft

Autres utilisateurs

Autorisez des utilisateurs qui ne font pas partie de votre famille a se
connecter avec leur propre compte. lls ne seront pas ajoutés a la liste
des membres de votre famille.

L Ajouter un autre utilisateur sur ce PC

R test
Compte local

Configurer un mode plein écran

Acces attribué

E Configurer cet appareil comme un mode plein écran : il peut
s'agir d'un signe numérique, d'un affichage interactif ou d'un
navigateur public, entre autres choses.

suivantes, a noter qu'un mot de passe est obligatoire pour une
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2 Droits d’acces aux dossiers

2.1 Droits des Utilisateurs

Maintenant que notre utilisateur a été créé nous pouvons maintenant modifier les droits d’acces aux

différents dossiers.

Pour ce faire, clic droit sur le dossier voulu puis « Propriétés » :

Y + | Windows (C2)

Accueil Partage Affichage

« v 4 im > CePC » Windows [C3)
MNom
7 Accés rapide
SWinREAgent
Bureau
= DECLIC

‘ Téléchargements

Documents » Intel

=) Images ” netsnmp
PARTMER
PerfLogs

[ cepC ProgramData

Programmes
|_j Réseau Z

@ OneDrive

Programmes (x86]
SWTOOLS
Transfert
Utilisateurs
Windows
Windows.old

15 élément(s) 1 élément sélectionné

HP_Laserlet_Enterprise_M506

Medifié le Type

ssier de fichiers
ssier de fichiers
ssier de fichiers
ssier de fichiers
ssier de fichiers
ssier de fichiers
ssier de fichiers

ssier de fichiers

Quvrir
Ouvrir dans une nouvelle fenétre

Epingler & Accés rapide

7-Zip >
CRC SHA >
Accorder l'acceés & >
Restaurer les versions précédentes

Analyser avec Bitdefender Endpoint Security Tools

Inclure dans la bibliothéque >
Epingler & I'écran de démarrage

Envoyer vers >
Couper

Copier

Créer un raccourci

Supprimer

Propriétés

- O X
v | ® | Rechercher dans: Windows (C:] @

Taille
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Aller dans I'onglet « Sécurité » puis cliquer sur « Modifier... » :

= | = | Windows (C - O x
Accueil Partage Affichage v
« v 4 im » CePC » Windows () L ] Rechercher dans : Windows (C:) @

~
Mem Modifié le Type Taille
# Acces rapide
ms SWinREAgent Dossier de fichiers
ureau
DECLIC Dossier de fichiers
‘ Teléchargement: HP_Laserlet_Enterprise_M306 0 21 0%:18 Dozsier de fichiers
Documents  # Intel 09/02/2022 08:28 Dossier de fichiers
=] Images * netsnm 2 22 15:26 Dossier de fichiers
p
& OneD, PARTMER 08/02/2022 14:39 Dossier de fichiers
neDrive
Perflogs 07/ Dossier de fichiers
[ cepc ProgramData 07/02/2022 14:27 Dossier de fichiers
¥ Réseau Programmes Propriétés de: Programmes X

Programmes (x6)

SWTOOLS Général Partagdl Sécurté Wemions précédentss  Personnaliser
Transfert Mom de l'objet :  C:\Program Files

Utilisateurs Noms de groupes ou d'utilisateurs :

Windows [ TOUS LES PACKAGES D'

Windows.old [ZITOUS LES PACKAGES D'APPLICATION RESTREINTS

1 élément sélectionngé

15 élément(s)

Cliguer sur « Ajouter... » :

B8 CREATEUR PROPRIETAIRE
SR Systéme
B2 Administrateurs (PCOKHLOD \Administrateurs)

Pour modifier les autorisations, cliquez sur Modifier. Modifier.

Autorisations pour TOUS LES PACKAGES

D'APPLICATION Autoriser  Refuser

Contréle total

Modfication

Lecture et exécution

Affichage du contenu du dossier
Lecture

Ecriture

AN

Pourles al 18
Avance.

les et les avancés, cliquez sur

Avancé
Informations sur le contrile d'accés et les sutorisations

Annuler

Autorisations peur Programmes
Sécurite
Mom de I'objet :  C:\Program Files

Moms de groupes ou d'utilisateurs :

S LES PACKAGES D' APPLIC

Appliquer

[ TOUS LES PACKAGES D'APPLICATION RESTREINTS
HE CREATEUR PROPRIETAIRE

BB Systéme
SR Administrateurs (PCOKHLD D\ Administrateurs) v
< >
Supprimer
Autorisations pour TOUS LES )
PACKAGES D'APPLICATION Autoriser  Refuser

Contréle total o =
Modfication O
Lecture et exécution [
Affichage du contenu du dossier O
Lecture 0 =
Informations sur le contrdle d'accés et les autorisations
Annuler Appliquer
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Renseigner le nom de l'utilisateur et cliguer sur « Vérifier les noms » :

Sélectionnez des utilisateurs ou des groupes et

Sélectionnez le type de cet objet :

|des utilisateurs, des groupes ou Principaux de sécurté intéarés | Types d'objets...

A partir de cet emplacemert :
[PCOKHLDD || Emplacements...

Entrez les noms des objets a sélectionner (exemples)
PCOKHLD D est Veérfier les noms

Avance... Annuler

Ensuite, en s’assurant bien d’avoir sélectionné votre utilisateur, modifier les autorisations ci-dessous.
Si l'utilisateur ne doit pas avoir d’accés au fichier cocher la case « Contrble total » dans la colonne
« Refuser » :

Autorisations pour PARTMER >
Sécurite

Mom de l'objet :  CAPARTHER

Moms de groupes ou d'utiisateurs
BB Utilisateurs authentifigs
ER Systéme

st (PCOKHLD Dest)
Administrateurs (PCOKHLD D Administrateurs)
BB Utilisateurs (PCOKHLD DV tilisateurs)

Ajouter... Supprimer
Autorisations pour test I Autoriser  Refuser I
Contréle total ] O] L
Modification ] O]
Lecture et exécution ] O]
Affichage du contenu du dossier
Lecture ] O] W

Informations sur le contréle d'accés et les autorisations

Annuler Appliguer
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Cependant, certains dossiers ne peuvent pas étre refusé d’accés comme ici le dossier « Programmes »
nécessaire a l'utilisateur ou alors les dossiers « Programmes (x86) », « Utilisateurs » et « Windows » :

Autorisations pour Programmes >
Securité
Mom de I'objet :  C:\Program Files

MNoms de groupes ou d'utilisateurs
TOUS LES PACKAGES D'APPLICATION RESTREINTS ~
SR CREATEUR PROPRIETAIRE
S Systéme
S Administrateurs (PCOKHLD D Administrateurs)
& test (PCOKHLDD test) .

£ >

Ajouter... Supprimer

Autorisations pour test Autoriser  Refuser

Lecture et exécution ]
Affichage du contenu du dossier ]
Lecture
Ecriture
Autorisations spéciales b

Oooog

Informations sur le contrile d'accés et les autorsations

i

Une fois connecté sur I'utilisateur test nous pouvons constater qu’il n’a plus accés au dossier :

PARTMER x

| Vous ne disposez pas des autorisations
"~ requises pour accéder a ce dossier.

Cliquez sur Continuer pour accéder en permanence 3
ce dossier,

% Continuer Annuler
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3 Test de connexion via PowerShell (en
SSH)

3.1 Test des droits des Utilisateurs

Tout d’abord, ouvrir une fenétre PowerShell (Clic droit sur le bouton E puis sélectionner « Windows
PowerShell (admin) »)

Il est possible d’utiliser 2 commandes différentes pour se connecter :

ssh utilisateur@ip_du_serveur
ssh utilisateur@nom_du_serveur

Lors de la premiére connexion PowerShell va demander si vous souhaitez autoriser la communication.
Répondre « yes » puis renseigner le mot de passe de I'utilisateur :

PS C:\Users\stage-infra>» ssh test@PCOKHLDD
The authenticity of host 'pcekhldd (fe8@::a565:95d5:3f3:f13%25)" can't be established.
ECDSA key fingerprint is SHA256:FsGvulI8FWtBkntbKAaOiIYh2gvpTADf6puc40ZTFes.

Are you sure you want to continue connecting (yes/no/[fingerprint])? yes
Warning: Permanently added ‘pcekhldd,fe8e::a565:95d5:3f3:f13%25" (ECDSA) to the list of known hosts.
test@pcekhldd's password:

La connexion est établie sauf indications contraires :

Microsoft Windows [version 10.0.19044.1526 ]
(c) Microsoft Corporation. Tous droits réservés.

test@PCOKHLDD C:\Users\test>

Pour tester les accés aux dossiers, on se connecte avec l'utilisateur test puis on se place dans le
répertoire C:\ avec la commande « cd C:\ ».

Pour afficher le contenu du dossier on utilise la commande « dir ».
Ensuite, on essaye d’aller dans le dossier « DECLIC » (dont I'accés a été restreint pour I'utilisateur test)
On peut voir que I'accés est refusé :

10



PARTNER

informatique

INFRASTRUCTURE INFORMATIQUE

49, rue Ambroise Paré 71850 Charnay-lés-Macon
info@partner-informatique.fr

LOGICIELS DE GESTION & ERP

0385 210 200
partner-informatique.fr

test@PCOKHLDD C:\>dir

Le volume dans le lecteur C s’appelle Windows
Le numéro de série du volume est B4@F-2835

Répertoire de C:\

15/10/2021 ©8:. <DIR>
02/09/2021 H <DIR>
09/02/2022 09: <DIR>
27/01/2022 y <DIR>
08/02/2022 14:39 <DIR>
07/12/2019 10:1 <DIR>
08/02/2022 14: <DIR>
07/02/20822 15:59 <DIR>
24/08/2021 H <DIR>
151 <DIR>

<DIR>

<DIR>

<DIR>

@ fichier(s)

DECLIC
HP_ LaserJet Enterprise M506
Intel
netsnmp
PARTNER
PerflLogs
Program Files
Program Files (x86)
SWTOOLS
Transfert
Users
Windows
Windows.old

@ octets

13 Rép(s) 449 298 317 312 octets libres

test@PCOKHLDD C:\>Cd DECLIC
Acces refuseé.

11



PA R I N E R INFRASTRUCTURE INFORMATIQUE |- LOGICIELS DE GESTION & ERP

. . 49, rue Ambroise Paré 71850 Charnay-lés-Macon 0385 210 200
—— 11 fO rma t | q ue P— info@partner-informatique.fr partner-informatique.fr

4 Mission Wifi : changer le ssid

4.1 Info

Adresse Ip : 192.168.1.2

Login : Admin
MDP : 1234

e Pour accéder a la console wizard renseigné I'adresse ip de votre borne (ici 192.168.1.2) et
cliquer sur « Standalone Mode »

ZYXEL @ [Frangais* |

[Assistant
seulement)

Nebula maximise l'efficacité de votre réseauv.
Transformer en Nebula ?
1. Cliquer sur ° pour visionner une vidéo vous expliquant

comment enregistrer un compte Nebula.

2. Allez & hitps://nebula.zyxel.com pour accéder au portail NCC et

commencer volre voyage dans Nebula.

Standalone

Mode

e Vous devriez arriver sur cette page de configuration

12
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Wizard Setting

Welcome to the Setup Wizard

Time Settings
Step 2 Country Code: Germany v
Time Zone: (GMT+01:00) Berlin, Stockholm, Rome, Bern, Brussels, Vienna v
step 3 Enable Daylight Saving
Start Date: Last v | Sunday ¥ of |March ¥ | at 01 00
Sep4 End Date: Last ¥ Sunday v of |October v at 01 00
Offset: 1 hours
Step 5
Wizard Setting
St | Change Password:
New Password: sesses
Confirm Password: sesses
Uplink Connection:
© Auto(DHCP) @ Statfic IP
Step 3
IP Address: 192.168.1.2
Subnet Mask: 255.255.255.0
A Cateway: 192.168.1.1
DNS Server: 192.168.1.1
Step 5
v | v |
Wizard Setting
Step 1 Radio
Band: 2.4GHz
P2 Channel Width: 20MHz
Channel Selection: @ Auto © Manual
Maximum Output Power: 20 dBm(0~20)
Band: S5GHz
Step 4 Channel Width: 20/40/80MHz v
Channel Selection: @ Auto © Manual
Step 5 Maximum Output Power: 30 dBm(0~30)
e | e

13
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Wizard Setting

Step 1 $sSID
# Status SSID Security Mode Band Mode VLAN ID
Step 2
» 1 m Reseau Prive WPAZ2-Personal Dual Band 1
2 m Reseau Prive Guest WPA2-Personal Dual Band 10
A 3 Zyxel WPA2-Personal Dual Band 1
4 Zyxel WPA2-Personal Dual Band 1
5 Zyxel WPA2-Personal Dual Band 1
6 Zyxel WPA2-Personal Dual Band 1
7 Zyxel WPA2-Personal Dual Band 1
Step 5 8 Zyxel WPA2-Personal Dual Band 1
Wizard Setting
ST Summary
Couniry Code: Germany
Step 2 Time Zone: (GMT+01:00) Berlin, Stockholm, Rome, Bern, Brussels, Vienna
Daylight Saving: Enable
Step 3 Management IP: Static IP
IP Address: 192.168.1.2
Subnet Mask: 255.255.255.0
Step 4
Gateway: 192.168.1.1
DNS Server: 192.168.1.1
2.4G Radio: Auto
Step 5
5G Radio: Auto
SSID -
v | seve
<« C & Nonsécurisé | 192.168.1.2/ext js/web-pages/index/index html?dt=1642604767411 B ® ¥ 2
ZYXEL nwali2sacys Welcome admir ° rard @u Q orun @ir- May @\ @ ogout ;’,’; nebula

DASHBOARD

(@)  1iDevice Information

System Nome: NWAII123ACV3
System Location n/a

Model Name: NWAT123ACV3

5210Y2302384%

@ Serial Number:

MAC Address Range:
! Firmware Version: Vé,

EC:3E:B3:FAE3:90 ~ EC:3E:BIFAEIF2

ABVT.9) /[ 2020-10-16 11:19:40

Last Firmware Upgrade Status:  N/A

Last Firmware Upgrade: N/A
) system Resources EIEX
CPU Usage
- 4%

Memory Usage

Flash Usage
— 8%

&' Ethernet Neighbor BIEIx

MAC Address Radio  Chan... SSID

B | system status BEE §

Systemn Uptime: 2 days, 00:08:43

Current Date/Time: 2022-01-19 J 16:06:08 GMT+01:00

Current Login User: admin (unlimited / 00:29:57)

Boot Status Systemn default configuration
Management Mode: standalone
Power Mode: Full
@ Interface Status Summary BEX
MName Status VID  IP Addr/Netmask IP Assign... Action
lan 1000M/Full 1 192.168.1.2 / 255.255. Static nja
' AP Information BEE
All Sensed Device:
Un-Classified AP: 0
Rogue AP: 0
Friendly AP: a
& WDS Uplink Status REX

Security Mode  Link S...

Nous disposons d’une page de configuration de la borne wifi, nous allons la laisser en DHCP

pour nous assurer d’étre dans le bon réseau

14
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ZYXEL nwanizsacvs

CONFIGURATION

Welcome ac

IP Setting

Network IP Address Assignment

@ Get Automatically
©) Use Fixed IP Address

0

N

o
S

7] Use Proxy to Access NCC

Proxy Se

Proxy Port:

[ Authenticc

User Name:

d:

Passwol

“appy W reser |

e Console restreinte car Nebula est déja installe

ZYXEL nwan2saces Welcome

DASHBOARD

(@) <) Device Information
System Name:

£ System Status

NWAT123A System Uptime:

Systern Location: n/a
NWAT123ACY3

Current Date/Time: 2022
Model Name: Current Login User,

§210Y2302384%

Serial Number: Boaot Status:
MAC Address Range: ECBEBIFAES0 - ECAEBIFAESD2 Management Mode: standalone
Firmware Version: V6. 10(ABVL.9) / / 2020-10-16 11:19:40 Power Mode Full

Last Firmware Upgrade Status;  N/A
_Q Interface Status Summary

Last Firmware Upgrade: N/A
Name Status VID  IP Addr/MNetmask
© System Resources BERE = oo 1000M/FUll 1 192.168.1.2 / 255.255....
CPU Usage
— T3 &% AP Information
All Sensed Device:
Memery Usage Un-Classified AP: 0
Rogue AP: 0
Flash Usage Friendly AP: 0
- %
& WDS Uplink Status
&' Ethernet Neighbor MAC Address Radio Chan...
ocgl P Modeal N

ZYXEL nwani2sacvs

CONFIGURATION

&)

Security Mode

R

admin (unlimited / 00:29:59)

System default configuration

[C]

IP Assign... Action

Static nfa
BEX
BEX

Link S...

S nebula

Displaying 1 - 7 of 9

(3] Network m Security List MAC Filter List Layer-2 Isolation List
= Wireless
AP Management 331D Summary
Rogue AP .
Load Balancing iir e
@ ogcs' Profile Name « Security Profle QoS MAC Filtering Pr... Layer-2 lsolation... VLAN ID
— Objec
User 1 Wiz SsID_I Reseau Prive Wiz_SEC_Profile_1  WMM disable disable
QQ 2 Wiz_SSID_2 Reseau Prive Wiz_SEC_Profile_2 WMM disable disable
WDS Profile Wiz_SsI | wi Profil WMM isabl I
Cerlificate 3 iz_$SID_3 2yxel iz_SEC_Profile_3 disable disable
— System 4 Wiz_SSID_4 Iyxel Wiz_SEC_Profile_4 WMM disable disable
Host Name 5 Wiz_sSID_S Tyxel Wiz_SEC_Profile_5 WMM disable disable
Date/Time
www 6 Wiz SSID_6 Tyxel Wiz_SEC_Profile_6 WMM disable disable
SSH 7 Wiz_SSID 7 Zyxel Wiz_SEC_Profile_7  WMM disable disable
TELNET
e 8 Wiz_SSID_8 Zyxel Wiz_SEC_Profile_8 WMM disable disable
SNMP ? default Lyxel-£390 default WMM disable disable
= Log & Report - N ) -
Emall Dally Report 4 4 |Page[l_Jof1| b Show x|items
Log Setting
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5 Mission Wifi : créer 2 réseaux distinct
avec leur attribution propre

Wizard Setting

Step 1 $SID

# Status SSID

Step 2 i
Reseau Prive

Reseau Prive Guest

(o @)
cD
Step 3 3 Zyxel
4 Zyxel
5 Zyxel
6 Zyxel
7 Zyxel
Step 5 @ Lyt

notre cas il s’agit d’un d link dgs 1510
o |l faut le reset

Security Mode Band Mode
WPA2-Personal Dual Band
WPA2-Personal Dual Band
WPA2-Personal Dual Band
WPA2-Personal Dual Band
WPA2-Personal Dual Band
WPA2-Personal Dual Band
WPA2-Personal Dual Band
WPA2-Personal Dual Band

e Mettre sur 2 vlan distinct les 2 réseaux depuis une méme borne
e Pour se faire il faut utiliser un switch administrable pour créer les vlans nécessaire, dans

28

e Ettrouvez sont ip de base qui doit étre 10.90.90.90 accessible depuis une interface web il
faut donc se mettre sur le méme réseau et changer sont ip et ensuite renseigné le nom

admin et en mot de passe admin

Nom d'utilisateur ‘

Mot de passe ‘ ‘
Langue ‘ Francais V‘
l Connexion ‘ | Réinitialiser I

Config vlan port 1

Trunk

Port 1 accueil lan pfsense

Screen

Mettre le vlan 1 étiqueté (tagged)

Same port 2

Port 2 accueil wifi

16
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Suite a cela nous récupérons bien internet et I'accés au pfsense et a la borne wifi
Mais pour I'instant le filtrage reste le méme il faut désormais administrer les 2 réseaux
€« C A Nonsécurisé | hitps//192.168.1.1 B e % &

msense Login to pfSense

SIGN IN

SIGN IN

< C A Nonsécurisé | hitps//192.168.1.2 ® %

ZYXEL 0 English v

Nebula maximizes your network
efficiency. Transform to Nebula?

1. Click ° fo view a video that shows you how to register a Nebula

count
2. Navigate to ht y m to access the NCC portal for

starting your Nebula journey

17
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Intervalle d'actualisation

s ol fiefishiadisie

Building Networks for Peaple

Asslstant Alde en ligne ~ % connecté en tant que: Administrator, - Déconnex

WDGS-1510-28 Interface VLAN
% @ Systeme
# [ Gestion . . ™ .
- m Mode du réseau local virtuel ‘Controle d'entrée Type de frame acceptable
= ¥ Fonctions L2
® @FoB &th1/0/1 Hybrid Activé Admettre tout Details du VLAN || Modifier |
= B vian eth1/012 Hybrid Active Admetire tout [ Details du vian || Modifier |
21 VLAN eth1/0/3 Hybrid Active Admetire tout Detalls du VLAN| | Modifier |
% [ 802.1v Protocol VLAN
5 B GVRP eth1/0/4 Hybrid Active Admetire tout | Details du vLAN || Modifier
% VLAN asymétrique eth1/0/5 Hybrid Active Admetre tout Details du VLAN || Modifier |
5 MAC VLAN eth1/0/6 Hybrid Active Admettre tout Details du VLAN ||  Modifier
eth1/07 Hybrid Activé Admettre tout Details du VLAN || Modifier
# [ VLAN dautosurveillance
% B VLAN Voix eth1/0/8 Hybrid Active Admettre tout Details du VLAN ||  Modifier
@ @sTP eth1/0/9 Hybrid Active Admetire tout Details du VLAN ||  Modifier |
# @ ERPS (G 8032) eth1/0/10 Hybrid Active Admetire tout | Details du vian || Modifier |
¥ Détection de reboucl
| econ s revonciage eth1/0/11 Hybrid Active Admettre tout Detalls du VLAN || Modifier |
Agrégation da liens
® [ Contrsle de multicifiusion L2 eintionz Hybrid Activé Admettre tout | Details du vLAN||  Modifier
¥ @@ LLDP eth1/0/13 Hybrid Active Admettre tout Details du VLAN || Modifier ‘
# [ Fonctions L3 eth1/014 Hybrid Active Admettre tout Details du VLAN || Modifier
 @as ———
S gact eth1/015 Hybrid Active Admettre tout Details du VLAN || Modifier |
@ BB Sécurte eh1/016 Hybrid Active Admettre tout Details du VLAN || Modifier

e Surla console des vlan on peut administrer tous les ports du switch

3 101 124 1] 2 BEE 4 Intervalle d'actualisation

D-Link

Building Networks for Peaple

% Outlls ~ % Connecté en tant que: Administrator, ... 8 Déconnex

@DGS-1510-28
# [ Systéme

Configurer l'interface VLAN

® [ Gestion Port eth1/0/1 ] Gloner
= [ Fonctions L2 Mode du réseau local virtuel Trunk v| Du port Au port
¥ @#FoB
Trame acceplable
=5 8 VAN Pl Admettre tout ~
% 802 1Q VLAN Contrdle dentrée O Activé @ Désactive
# [ 802.1v Protocol VLAN N () VLAN natif )
% 8 GVRP RS Non étiqueté  Etiqueté
3 VLAN asymétrique VID (1-4094) 1
5 MAC VLAN
Action Aucun v
¥ [ VLAN dautosurveillance Plage VLAN autorisée
- I VLAN Vo Plage actuelle VLAN autorisée 1-4004

® @sTP
+ 8 ERPS (G.8032)
5 Détection de rebouclage

Back Appliquer

% Agrégation da liens
# [ Controle de multiifiusion L2
® @LLDP
i Fonctions L3
® @as

e On met donc le premier port en trunk pour le pfsense

'~ oess

English & Logged in as: Administrator, ...

5

Refresh Interval

VLAN Interface Information

# @ System
# [ Management Port eth1/0/2
= ¥ L2 Features VLAN Mode T
# | FDB
= VLAN Native VLAN 1 (tagged)
802 1Q VLAN Trunk A 4 VLAN 1-408
® [ 802 1v Protocol VLAN
+ [ GVRP Dynamic Tagged VLAN
B Asymmetric VLAN Ingress C ing E

Acceptable Frame Type Admit-All

% [ Voice VLAN
@ @sTP
% & ERPS (G.8032)

18
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Refresh Interval

-
Building Networks for People
Briine Help ~ " Togged In 35° Adminisirator,
VLAN Interface
“ VLAN Mode Ingress Checking Acceptable Frame Type
eth1/0/1 Trunk Enabled Admit-All VLAN Detail | Edit
eth1/0/2 Trunk Enabled Admit-All | VLAN Detall || Edit
eth1/0/3 Hybrid Enabled Admit-All VLAN Detail | Edit
eth1/0i4 Hybrid Enabled AGMIt-Al | VAN Detail || Edit
eth1/0/5 Hybrid Enabled Admit-All VLAN Detail | [&il
th1/0/8 Hybrid Enabled AdmitAll | viaN Detail || Edit
eth1/0/7 Hybrid Enabled Admit-All VLAN Delail: Edit
eth1/0/8 Hybrid Enabled Admit-All | vian petait || Edit
athting Trunk Fahind Admit.n VAN natai 1| e
Z
Créer le vlan 10
Interfaces / VLANs / Edit =l @
VLAN Configuration
Parent Interface reQ (18:d6:c7:04:e0:fd) - lan b
Only VLAN capable interfaces will be shown
VLANTag 10
802.1Q VLAN tag (between 1 and 4094)
VLAN Priority
802.1Q VLAN Priority (between 0 and 7)
Description Vlan Guest
A group description may be entered here for administrative reference (not parsed)
Interface Assignments Interface Groups Wireless VLANs QinQs PPPs GREs GIFs Bridges LAGGs
——
VLAN Interfaces
Interface VLAN tag Priority Description Actions
re0 (lan) 10 Vlan Guest y‘ﬁ

Faites de méme pour le vlan 1 (privé) vous devriez obtenir le résultat suivant
Flisense

COMMUNITY EDITION

WARNING: The ‘admin’ account password is set to the default value. Change the password in the User Manager

Interfaces / VLANs =@
Interface Assignments Interface Groups Wireless VLANs QinQs PPPs GREs GIFs Bridges LAGGs

VLAN Interfaces
Interface VLAN tag Priority Description Actions

re0 (lan) 1 Vlan Privé i

re0 (lan) 10 Vlan Guest rai

o

Assigner l'interface Opt1 sur le Vlan Guest
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Interface Assignments Interface Groups Wireless VLANs QinQs PPPs GREs GIFs Bridges LAGGs
Interface Network port
WAN | em0 (00:d8:61:b8:c1:0e) v
LAN re0 (18:d6:c7:04:e0:fd) v '|]'||' Delete
OPT1 VLAN 10 on re0 - lan (Vlan Guest) v

Faire une régle qui laisse tout passer, pour notamment avoir internet sans soucis

Firewall / Rules/ OPT1 =wEe

Floating WAN LAN OPT1

Rules (Drag to Change Order)

States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions

O «  4/260KB IPvd4 * * * * * . none $S00m

Mettre en place le dhcp sur l'interface en question

Services / DHCP Server/ OPT1 Co=wEe@

LAN OPT1

General Options

Enable Enable DHCP server on OPT1 interface
Subnet 192.168.4.0
Subnet mask 255.255.255.0

Available range 192.168.4.1 - 192.168.4.254

Range | 192.168.420 192.168.4.50

From To

e Apres cliquer sur le save bleu

Interfaces / OPT1 (re0.10) =@

General Configuration

Enable Enable interface

Description OPT1

Enter a description (name) for the interface here.

IPv4 Configuration Type Static IPv4 >

Static IPv4 Configuration

IPv4 Address 19216841 I

IPv4 Upstream gateway None e = Add a new gateway

If this interface is an Internet connection, select an existing Gateway from the list or add a new one using the "Add" button.
On local area network interfaces the upstream gateway should be "none". Gateways can be managed by clicking here

e Faites save bleu
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Firewall / Aliases / Edit

Properties

Name beenseGU\Access

The name of the alias may only consist of the characters "a-z, A-Z,0-9 and _"

Description Disable Access to pfSense GUI
A description may be entered here for administrative reference (not parsed).
Type Host(s)

Host(s)

Hint Enter as many hosts as desired. Hosts must be specified by their IP address or fully qualified domain name (FQDN). FQDN hostnames are periodically

re-resolved and updated. If multiple IPs are returned by a DNS query, all are used. An IP range such as 192.168.1.1-192.168.1.10 or a small subnet such
as 192.168.1.16/28 may also be entered and a list of individual IP addresses will be generated

IP or FQDN 192.168.1.1

& Export tofile | 4= Add Host

Firewall / Aliases/ IP

Entry added Wed, 19 Jan 2022 10:23:31 +0000

@

IP Ports URLs All

Firewall Aliases IP

Name Values Description

Actions
pfSenseGUIAccess 192.168.1.1 Disable Access to pfSense GUI S Om

Faites des alias pour chacune de vos adresses

Firewall / Aliases/ IP L @

P Ports URLs All

Firewall Aliases IP

Name Values Description Actions

SwitchGUIAccess 192.168.1.3 Disable Access to Switch SO0
ZyxelGUIAccess 192.168.1.2 Disable Access to Zyxel LO0m
pfSenseGUIAccess 192.168.1.1 Disable Access to pfSense GUI FOm

+ ] 2 o

Il faut maintenant bloquer I'accés au réseau guest a notre serveur pfsense en créant une rules dans
'onglet floating en ajoutant les paramétres comme ci-dessous
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Firewall / Rules / Floating / Edit =wEe

Edit Firewall Rule

Action Block

v

Choose what to do with packets that match the criteria specified below.
Hint: the difference betw

en block and reject is that with reject, a packet (TCP RST or ICMP port unreachable for UDP) is returned to the sender,

whereas with block the packet is dropped silently. In either case, the original packet is discarded

Disabled [J Disable this rule

Set this option to disable this rule without removing it from the list

Quick Apply the action immediately on match

Set this option to apply this action to traffic that matches this rule immediately.

Interface WAN
LAN
OPT1

Choose the interface(s) for this rule

Direction in v
Address Family IPv4 v

Select the Internet Protocol version this rule applies to.

Protocol TCP/UDP v

Choose which IP protocol this rule should match.

Source (] Invert match any e Source Address / M
The Source Port Range for a connection is typically random and almost never equal to the destination port. In most cases this setting must remain at
its default value, any.

Destination O Invert match Single host or alias v pfSenseGUIAccess / v
Destination Port Range HTTPS (443) v HTTPS (443) v
From Custom To Custom

Specify the destination port or port range for this rule. The "To" field may be left empty if only filtering a single port

Ici nous devons renseigner l'alias de pfsense (a modifier selon le nom de votre alias et de 'adresse que
vous voulez bloquez

Extra Options

Log [0 Log packets that are handled by this rule

Hint: the firewall has limited local log space. Don't turn on logging for everything. If doing a lot of logging, consider using a remote syslog server (see
the Status: System Logs: Settings page).

Description VLAN 10 - no access to pfSense GUI

A description may be entered here for administrative reference. A maximum of 52 characters will be used in the ruleset and displayed in the firewall
og.

Advanced Options ‘

Rule Information

Tracking ID 1642588039
Created 1/19/2210:27:19 by admin@192.168.1.25 (Local Database)

Updated 1/19/22 10:27:19 by admin@192.168.1.25 (Local Database)

Cliquez sur le save bleu

Faites de méme pour votre ZyXEL et votre Switch vous devriez obtenir le résultat ci-dessous (a noter
que ZyXEL peut étre en https comme en http il faut donc bloquer les deux)
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Firewall / Rules/ Floating = Eee
The changes have been applied successfully. The firewall rules are now reloading in the background. 8
Monitor the filter reload progress.
Floating WAN LAN OPT1
—
Rules (Drag to Change er)
O States Interfaces Protocol Source Port Destination Port Gateway Queue Schedule Description Actions
0O X 0/23 OPT1 1Pv4 % & pfSenseGUIAccess 443 " none VLAN 10 - no access to pfSense 3 £ )OO
M KB TCP/UDP (HTTPS) GUI m
0O X 0/8KB OPT1 IPv4 * *  ZyxelGUlAccess 443 * none VLAN 10 - noaccesstoZyxel 3 £ DO
b TCP/UDP (HTTPS) GUI i}
0 X 0/4KiB OPT1 Pv4 * *  ZyxelGUIAccess 80 (HTTP) * none VLAN 10 - no access to Zyxel 3200
33 TCP/UDP GUI [ii]
0 X 0/18 OPT1 1Pv4 * i SwitchGUIAccess 80 (HTTP)  * none VLAN 10 - no access to Switch '3) I‘ ()
P KB TCP/UDP GUI m

Suite a cela lors de votre connexion au réseau guest pour les 3 adresses vous devriez avoir la page
suivante :

e

< C  ® 192.168.13

Ce site est inaccessible
192.168.1.3 a mis trop de temps a répondre.

Voici quelgues conseils

* Vérifier la col

nexion

* Vérifier le p

et le pare-feu

* Exécutez les diagnostics réseau de Windows

ERR_COMNECTION_TIMED_OUT

Actualiser Détails

Building Networks for People

'= Enreg. ~ *{outils v *a- . connecte en tant q
Mise & jour et sauvegarde du microprogramme
Restauration et sauvegarde de la configuration 3 Restauration de la configuration a partir du site HTTP
WDGS-1510-2
@ systeme Sauvegarde de fichier journal » Restauration de la configuration a partir du serveur TFTP
@ Gestion
@ Fonctions L2 Ping Sauvegarde de la configuration vers le site HTTP
4 _ Fb8 Traceroute Sauvegarde de la configuration vers le serveur TFTP
* @ VLAN
+ @ STP Gestion des langues
+ @ ERPS (G
2 Détoctiol Réinitialiser
I Agregalid  Redemarrer le systeme
+ [ Contréle
+ E=11ne [

23
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auvegarde de |a configuration vers le site H =

Fichier source ‘64 chars ‘ running-config [] startup-config

e Vous obtiendrez ensuite la running config

24
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6 Mission Radius

6.1 Création des VMs

Il faut hyper v, 1 serveur windows, 1 ou 2 pc test sur le domaine, 1 pfsense, 1 switch, 1 borne wifi
et penser a ajouter les postes tests sur le domaine

Console HyperV :

& Gestionnaire Hyper-V - O *
Fichier Action Affichage 7
= 2w |

ﬁ Gestionnaire Hyper-V Actions
Ordinateurs virtuels
53 DESKTOP-TFB0ALS DESKTOP-TF8QALS -

Mom Etat Utilisation d..  Mém
E3 Création rapide...

Aucun ordinateur vituel détecté sur ce ser Nouveau »
Importer un ordinateur virtuel...
Paramétres Hyper-V...

Gestionnaire de commutateur virtuel...

Bofd @ W

Gestionnaire de réseau SAN virtuel...

Modifier le disque...

i

Points de contréle

In

Inspecter le disque...
Aucun ordinateur virtuel n'est sélectionne

(<3 D)

) Arréter le service
Supprimer le serveur
Actualiser
Affichage »

[ nide

Aucun élément n'est sélectionné.

25
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e Pour créer une nouvelle vm :

8 Gestionnaire Hyper-V

Fichier Action

Affichage 7

&= 7= HE

E Gestionnaire Hyper-V
% DESKTOE-TERMAL 5

‘ | | Ordinateurs virtuels

Creation rapide... | Etat Utilisation d..  Mér

Mouveau » Ordinateur virtuel...

Importer un ordinateur virtuel... Disque dur... =
Disquette...

Parametres Hyper-V...

Gestionnaire de commutateur virtuel...

Gestionnaire de réseau SAN virtuel...

Modifier le disque...

Inspecter le disque...

Arréter le service Aucun ordinateur viruel n'est sélectionne

Supprimer le serveur

Actualiser
Affichage >

Aide

I

e Puis il est possible de tout modifier

@ Assistant Nouvel erdinateur virtuel X

Ed Avant de commencer

Avant de commencer

Spécifier le nom et
I'emplacement

Cet Assistant vous aide & créer un ordinateur virtuel. Vous pouvez utiliser des ordinateurs virtuels
plutdt que des ordinateurs physiques a différentes fins. Vous pouvez utiliser cet Assistant pour
configurer I'ordinateur virtuel dés maintenant et vous pouvez modifier la configuration ultérieurement &
l'aide du Gestionnaire Hyper-V.

Spédifier la génération

Affecter la mémaire

Configurer la mise en réseau

Pour créer un ordinateur virtuel, effectuez l'une des actions suivantes :

« Cliguez sur Terminer pour créer un ordinateur virtuel configuré avec des valeurs par défaut.
« Cliquez sur Suivant pour en créer un avec une configuration personnalisée.

Connecter un disque dur

virtuel

Options dinstallation

Résume

[1 Me plus afficher cette page

Terminer Annuler
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EH Assistant Mouvel ordinateur virtuel

E Spédifier le nom et 'emplacement

Avant de commencer

Spedfier le nom et

l'emplacement

Spécifier la génération
Affecter la mémoire

Configurer la mise en réseau

Connecter un disque dur
virtuel

Options dinstallation

Résumé

Choisissez un nom et un emplacement pour cet ordinateur virtuel,

Le nom est affiché dans le Gestionnaire Hyper-V. Nous vous recommandons dutiliser un nom qui vous
permettra didentifier facilement cet ordinateur virtuel, tel que le nom de |a charge de travail ou du
systéme dexploitation invite,

Morm : |sRv-AD

Vous pouvez créer un dossier ou utiliser un dossier existant pour stocker lordinateur virtuel, Si vous ne
sélectionnez pas de dossier, |'ordinateur virtuel est stocké dans le dossier par défaut configuré pour ce
SErveur,

[[] stodker l'ordinateur virtuel 3 un autre emplacement
C:\ProgramData\Microsoft\WindowsHyper-v

A

< Précédent Terminer Annuler

EH Assistant Mouvel ordinateur virtuel

& Spédifier la génération

Avant de commencer

Specifier le nom et
I'emplacement

Spécdifier la génération

Affecter la mémaoire

Configurer la mise en réseau

Connecter un disgue dur
wirtuel

Options dinstallation

Résumé

Choisissez la génération de cet ordinateur virtuel,

(@) Génération 1

Cette génération d'ordinateurs virtuels prend en charge des systémes d'exploitation invités 32 bits
et 64 bits. Elle fournit le matériel virtuel disponible dans toutes les versions précédentes d'Hyper-V.

() Génération 2

Cette génération d'ordinateurs virtuels prend en charge des fonctionnalités de virtualisation plus
récentes, Dotée d'un microprogramme UEFI, elle nécessite la prise en charge d'un systéme
d'exploitation invité 64 bits,

‘,i\. Une fois |'ordinateur virtuel créé, vous ne pouvez plus modifier sa génération.

En saveir plus sur |3 prise en charge de la génération d'ordinateurs virtuels

< Précédent Terminer Annuler
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EH Assistant Nouvel ordinateur virtuel x>

Ea Affecter la mémoire

Avant de commencer Spécifiez la quantité de mémoire & allouer & cet ordinateur virtuel, Vous pouvez spécifier une quantité
Spédfier le nom et comprise entre 32 Mo et 251658240 Mo, Pour améliorer les performances, spédfiez davantage que la
lemplacement quantité minimale recommandée pour le systéme d'exploitation.

Spedfier la génération Mémaire de démarrage : Mo
Affecter la mémaire Utiliser la mémoire dynamique pour cet ordinateur virtuel,

Configurer |a mise en réseau . : s . . . ) )
0 Pour déterminer la quantité de mémoire & attribuer & un ordinateur virtuel, tenez compte de la

C_OHHEC'IEI' un disque dur facon dont vous envisagez dutiliser l'ordinateur virtuel et du systéme d'exploitation quil
virtuel exécutera,

Options dinstallation

Résumé
< Précédent Terminer Annuler
3 Assistant Nouvel ordinateur virtuel *
Ed Configurer la mise en réseau
Avant de commencer Chague nouvel ordinateur virtuel indut une carte réseau. Vous pouvez configurer celle-d de facon a

Spécifier le nom et utiliser un commutateur virtuel ou la laisser déconnectée.

l'emplacement ) .
Connexion : | Maen connecte ~

Spedfier la génération

Affecter la mémoire

Configurer la mise en réseau

Connecter un disque dur
virtuel

Options dinstallation

Résumé

< Précédent Terminer Annuler
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I Assistant Nouvel ordinateur virtuel X

iz | Connecter un disque dur virtuel

Avant de commencer

Spedfier le nom et
|'emplacement

Spédfier la génération
Affecter la mémoire

Configurer |a mise en réseau

Connecter un disque dur

virtuel
Options dinstallation

Un ordinateur virtuel requiert un espace de stockage pour linstallation d'un systéme dexploitation.
Vous pouvez spécifier le stockage dés maintenant ou le configurer ultérieurement en modifiant les
propriétés de I'ardinateur virtuel,

(®) Créer un disgue dur virtuel

Utilisez cette option pour créer un disque dur virtuel de taille dynamique (VHDX).

Nom : [SRY-AD. vhdx |

Emplacement : |C:‘nJ.Jsers‘n,Public\,Documents‘n,l—lyper-\.n"n,\.n'irmal Hard Disks, | Parcourir. ..

Taille : Go (Maximum : 64 To)

Résumé

() Utiliser un disque dur virtuel existant

Utilisez cette option pour attacher un disque dur virtuel VHDX existant.
C:\Users\Public\Documents\Hyper-v\virtual Hard Disks',

() Attacher un disgue dur virtuel ultérieurement
Utilizez cette option pour ignorer cette étape et attacher un disque dur virtuel existant
ultérieurement.

< Précédent Terminer Annuler
E Assistant Mouvel ordinateur virtuel =

2 Options d'installation

Avant de commencer

Spécifier le nom et
I'emplacement

Spécifier la génération
Affecter la mémoire

Configurer |a mise en réseau

Connecter un disque dur
wirtuel

Options dinstallation

Résume

Vous pouvez installer un systéme d'exploitation maintenant si vous avez accés au média dinstallation,
ou vous pouvez linstaller ultérieurement.

() Installer un systéme d'exploitation ultérieurement
(® Installer un systéme d'exploitation & partir d'un fichier image de démarrage
Média
Fichier image (.iso) : Ev’rElit French DC_STD MLF X22-02971. ISO| Ml et i e

&

< Précédent Terminer Annuler
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EH Assistant Mouvel ordinateur virtuel ot

Ea Fin de I'Assistant Nouvel ordinateur virtuel

Avant de commencer Vous avez terming |'Assistant Mouvel ordinateur virtuel, Vous &tes sur le point de créer 'ordinateur
Spédfier le nom et virtuel suivant.
lemplacement Description :
Spécifier la génération
e Is mémoi Mom : SRV-AD
SRR oE s Génération Geénération 2
Configurer la mise en réseau Mémaire : 4095 Mo
Connecter un disque dur Réseau : Mon connectsé
virtuel Disque dur : C:\Users\Public\DocumentsHyper-V\irtual Hard Disks\SRV-AD, vhdx (VHDX
Options dinstallation Systéme d'exploitation :  Sera installé & partir de C:Yjso\Microsoft Windows 2019 serveur\sW_DVDS_
< >

Pour créer lordinateur virtuel et fermer 'Assistant, diquez sur Terminer.

< Précédent Suivant = Annuler

e Dans la console le serveur est ici :

§; Gestionnaire Hyper-V
Fichier Action Affichage 7
LA A1l |

ﬁ Gestionnaire Hyper-V - .
% DESKTOP-TF20ALS Ordinateurs virtuels

MNaom Etat Utilisation d... Mémuoire affectée Temps d'activité

SRV-AD Deésactive

< >

Points de contréle (=)
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e Clique droit > se connecter :
Ordinateurs virtuels
o r
Mom Etat Utilisation d... ©

EW

5Se connecter..,
Parametres...
Démarrer

Point de controle

e Déplacer...
Points de contréle Exporter...
Renommer... 1
Supprimer... as de po
Aide
I.J.: SRV-AD sur DESKTOP-TFECQALS - Connexion 3 un ordinateur virtuel _ 0 %

Fichier  Action Meédia  Affichage  Aide

O = B i

L'ordinateur virtuel "SRV-AD" est éteint

Pour démarrer l'ordinateur virtuel, sélectionnez « Démanrer = dans le menu Action

Etat : Désactivé
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e Installer les roles ad

e Installation d’un pfsense :

e 2 cartes réseaux virtuelles :

e lEN

TP-Link Gigabit PCI Express Adapter
 wi Default Switch

Re=zeau nar dets

e Savoir leurs adresses mac pour installer un pfsense

Welcome to pf3ensze £.5.2-RELEASE (amd64) on pflense =

WAN (wan) -» hnl —-» 4 DHCP4: 192.168.3.11.-24

LAaN (lan) => Im@ => wi: 192.168.1.124
OPT1 Coptl) => lm0.10 => vl 192.168.4.1-24

e (Création d’un groupe utilisateur dans ad :

=

Neouvel objet - Groupe x

i i picn
F\ Créer dans : test.partner /Users
a1

r pour stocker vos...,

Mom du groupe :
| testRadius| |

Mom de groupe (antérieur & Windows 2000) &

| testRadius |
Etendue du groupe Type de groupe
() Domaine local (®) Sécuritd
(®) Globale (") Distribution
() Universelle
Annuler
< >
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] Utilisateurs et ordinateurs Active Directary

Fichier Action Affichage 7

o rmE B XEBER HE P aEsTa%

] Utilisateurs et ordinateurs Active
| Requétes enregistrées

v _fj test.partner
[ Builtin
[~ Computers
2] Domain Controllers
[ ForeignSecurityPrincipals
[ Managed Service Accour
| Users

Mom

%Administrat...
%Administrat...
%Admins du..

%Cuntrﬁleurs...
%Cuntrﬁleurs...
%Cnntr&leurs...
%Cnntr&leurs...

%Dnsﬁ\dmins

%DnsUpdateP...
%F:diteurs dec.

%Groupe der.
%Gmupe der.
y Invite

B2 |nvités du d...

%Ordinateurs...

%Pruprié’caires...
% Protected Us...

% Serveurs RA...
testRadius
% Utilisateurs ...

Type

Groupe de séc...
Groupe de séc...
Groupe de séc...
Groupe de séc...
Groupe de séc...
Groupe de séc...
Groupe de séc...
Groupe de séc...
Groupe de séc...
Groupe de séc...
Groupe de séc..

Groupe de séc...

Utilisateur

Groupe de séc...
Groupe de séc..
Groupe de séc...
Groupe de séc...
Groupe de séc...

Groupe de séc...

Groupe de séc...

Description

Administrateurs désigné...
Administrateurs désigné...
Administrateurs désigné...
Tous les contréleurs de ...

Les membres de ce grou...
Les membres de ce grou...
Les membres de ce grou...
Groupe des administrate...
Les clients DMS qui sont ...
Les membres de ce grou...

Les mots de passe des ..

Les mots de passe des ..

Compte d'utilisateur inv...
Tous les invités du dom...

Toutes les stations de tra...
Les membres de ce grou...

Les membres de ce grou...

Les serveurs de ce group...

Tous les utilisateurs du d...
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e Installation serveur radius :

[z Assistant Ajout de roles et de fonctionnalités

Sélectionner des roles de serveurs

Avant de commencer

Type d'installation

Sélection du serveur

Fonctionnalités
Services de stratégie et d'.

Confirmation

- O X

SERVEUR DE DESTIMATION
SRV-AD test partner

Sélectionnez un ou plusieurs rdles a installer sur le serveur sélectionné.

Réles

|| Attestation d'intégrité de I'appareil ~
[] Hyper-v
[] Serveur de télécopie
] Serveur DHCP
| Serveur DMS (Install€)
] Serveur Web (IIS)
[ Service Guardian hate
+' Services AD DS (Installe)
[] Services AD LDS (Active Directory Lightweight Dire
[] Services AD RMS (Active Directory Rights Manage!
[] Services Bureau a distance
[] Services d'activation en velume
[[] Services dimpression et de numérisation de docur
[] Services de certificats Active Directory
[] Services de déploiement Windows
[ Services de fédération Active Directory (AD FS)
| W] Services de fichiers et de stockage (2 sur 12 install:
Services de stratégie et d'accés réseau
[] Services WSUS (Windows Server Update Services)

{ >

Description

Les services de stratégie et d'accés
réseau fournissent un serveur NPS
(Network Policy Server) qui
contribue & garantir la sécurité de
votre réseau.

< Précédent| | Suivant >

Installer Annuler

[z Assistant Ajout de réles et de fonctionnalités

Progression de l'installation

Afficher la progression de l'installation

o Installation de fonctionnalité

— O

SERVEUR DE DESTIMATION
SRV-ADtestpartner

Installation réussie sur SRV-AD.test.partner.

et

QOutils d’administration de serveur distant
Outils d’administration de roles

Services de stratégie et d'accés réseau

Qutils de la stratégie réseau et des services d'accés

Vous pouvez fermer cet Assistant sans interrompre les tiches en cours d'exécution. Examinez
1] leur progression ou rouvrez cette page en cliquant sur Notifications dans la barre de

commandes, puis sur Détails de la tache.

Exporter les paramétres de configuration

< Précédent

Suivant > Fermer Annuler
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e Assistant Ajout de réles et de fonctionnalités >

Ajouter les fonctionnalités requises pour Services de
strategie et d'accés réseau ¢

Les outils suivants sont requis pour la gestion de cette
fonctionnalité, mais ils ne doivent pas obligatoirement étre installés

sur le méme senveur.

4 Qutils d'administration de serveur distant
4 Qutls d'administration de rales
[Outils] Cutils de |a stratégie réseau et des services d'accés

-
b

Inclure les outils de gestion (si applicable)

Ajouter des fonctionnalités Annuler

e Ajout groupe radius dans active directory :

E; radius] Utilisateur
E;radiusl Utilisateur

:%RadiusUser Groupe de séc...
Les utilisateurs sont dans le groupe
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e Dans le menu outils > serveur NPS

—
Y

@) | F e outs Aficher

Analyseur de performances

Centre d'administration Active Directory
Configuration du systéme

Défragmenter et optimiser les lecteurs
Diagnostic de mémoire Windows

DNS

Domaines et approbations Active Directory
Editeur du Registre

Gestion de I'impression

Gestion de I'crdinateur

Gestion des stratégies de groupe
Infarmations systéme

Initiateur 15C5I

Lecteur de récupération

Modification ADSI

Madule Active Directory pour Windows PowerShell
Maoniteur de ressources

MNettoyage de disque

Observateur d'événements

QDBC Data Sources (32-hit)

Pare-feu Windows Defender avec fonctions avancées de sécurité
Planificateur de ticheas

Sauvegarde Windows Server

Serveur MPS (Metwork Policy Server)

Services

Services de composants

Services Microsoft Azure

Sites et services Active Directorny
Sources de données ODBC (64 bits)
Stratégie de sécurité locale
Utilisateurs et ordinateurs Active Directory
Windows PowerShell

Windows PowerShell (x86)
Windows PowerShell ISE

Windows PowerShell I5E (x86)
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e On peut choisir quel type de radius on veut :

@ Serveur NP5 (Metwork Policy Server)
Fichier Action Affichage 7

&= |7 HE

€ NPS (Local) NPS (Local)
» [] Clients et serveurs RADIUS

‘-ﬁ Gestion Le serveur MPS (Network Policy Server) vous pemmet de créer et de mettre en application sur I'ensemble du
> ! Gestion des modéles réseau de votre organisation des stratégies d'accés réseau portant sur l'authentification et I'autorsation des
demandes de connexion.

Configuration standard

Sélectionnez un scénario de corfiguration dans la liste, puis cliquez sur le lien ci-dessous pour ouvrir " Assistant
Scenario.

Serveur RADIUS pour les connexions d'accés & distance ou VPN ~

Serveur RADIUS pour les connexions d'accés a distance ou VPN
Serveur RADIUS pour les connexions cablées ou sans fil 302.1X

Lorsque vous corfigurez un serveur NPS (Network Policy Server) en tant que serveur RADIUS pour des
connexions d'acces a distance ou VPN, vous créez des stratégies réseau qui permettent au serveur NPS

d'authertifier et d'autoriser les connexions provenant des serveurs d'accés réseau a distance ou VPN (également
appelés clients RADIUS).

n Clnrrflgurer une connexion VPM ou d'accés 3 n Informations
distance

Configuration avancée

Configuration de modéles
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e C(Clic droit > nps > inscrire un serveur dans ad :

@n Serveur NP5 (Metwork Policy Server) — O

L
Importer la configuration

< Policy Server) vous permet de créer et de mettre en application sur I'ensemble du

Fichier Action  Affichage 7
== @
& nes
> [ Ch
» EJ' Str

"EI Ge Démarrer le service NPS
> Wl Ge

tion des stratégies d'accés réseau portant sur l'authentification et I'sutorisation des
Arréter le service NP5 .

Inscrire un serveur dans Active Directory

-
Propriétés
Affichage infiguration dans la liste, puis cliquez sur le lien ci-dessous pour ouvrir | Assistant
Aide 1exions cablées ou sans fil 2302.1X ~

Serveur RADIUS pour les connexions cablées ou sans fil 802 1X

Lorsque vous corfigurez un serveur NP5 (Metwork Policy Server) en tant que serveur RADIUS pour des
connexions 802 1X, vous créez des stratégies réseau qui permettent au serveur NPS d'authertifier et d'autoriser
les connexions provenant des points d'accés sans fil et des commutateurs d'authentification (Egalement appelés
clients RADIUS).

B3 Corfigurer 802.1X B} Informations

Configuration avancee

Inscrire un serveur dans Active Directory

Serveur NP5 (Metwork Policy Server) >

Pour permettre aux serveurs NP5 [Metwork Policy Server] d'authentifier
les utilisateurs dans Active Directory, les ardinateurs MPS doivent étre
autorisés a lire les propriétés de numérotation des utilisateurs du
domaine.

Youlez-vous autoriser cet ordinateur a lire les propriétés de
numérotation des utilisateurs du domaine test.partner 7

| 0K | | Annuler

Serveur NP5 (Metwork Policy Server) >

Cet ordinateur est désormais autarisé a lire les propriétés de
numérotation des utilisateurs du domaine test.partner,

Pour autoriser cet ardinateur a lire les propriétés de numérotation des

utilisateurs d'autres domaines, vous devez l'inscrire en tant que
membre du groupe de serveurs RAS/MPS dans les domaines concernés,

Configuration de modéles -
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e Menu:
e C(Clic droit sur Stratégies Réseau > nouveau

@ s oo

w || Clients et serveurs RADIUS

a Clients RADIUS © Les stratégies réseau vi
connexions peuvent s'e

_i__ij Groupes de serveurs RA(|
v EJ Stratégies
= Stratégies de demande I Mom de la stratégie

| Stratégie au serveur Micro

) Mouveau
B, Gestion _ j d'autres serveL
) Exporter la liste
~ Ml Gestion des
=] Secrets Affichage >
g ClientsR

a Serveurs Actualiser -
[=/ Filtres 1P pide
vl |88 CONitioNS 8

e Configuration stratégie :

Mouvelle stratégie réseau x

Yous pouvez spécfier le nom de votre stratégie réseau ainsi que le type des connexions auxguelles |a stratégis
B o
s'appligue.

Spécifier le nom de la stratégie réseau et le type de connexion
* "

Nom de la stratégie -
|Acces wifi

Méthode de connexion réseau

Sélectionnez le type de serveur d'acceés réseau qui envoie la demande de connexion au serveur NPS. Vious pouvez sélectionner une
valeur dans Type de serveur d'accés réseau ou bien Spécifiqgue au foumisseur, mais ces paramétres ne sont pas obligatoires. Si votre
serveur d'accés réseau est un commutateur d'authentification ou un point d'accés sans fil 802.1%, sélectionnez Mon spécifie.

(®) Type de serveur d'accés réesau
Mon spécifié w
(") Spécifique au foumisseur :

10 =

Précédent Teminer Annuler
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e Ensuite, cliquer sur ajouter une condition :
e Ajouter groupes windows

Specifier les conditions

Spécifiez les conditions qui déterminent si cette stratégie réseau est évaluée pour une demande de connexion. Au
minimum, une condition est nécessaire.

Seélectionner une condition >

Sélectionnez une condition, puis cliguez sur Ajouter.

Groupes [y

i Groupe:
-
"iﬁ La con [ 20| lizateur ou Mordinateur gui tente d'établir la connesion dait appartenin

il'un de

] Groupes d ordinatewrs
La condition Groupes dordinateurs spécifie gue Fordinateur qui tente détablir la connexion doit appartenir & 1'un des
= groupes sélectionnés.

Groupes d utilizatews
% La condition Groupes d'utilizatewrs spécifie que [utilizatewr qui tente d'établic 13 connesion doit appartenir & 'un des
groupes sélectionnés,

Restrictions relatives aud jours et aus heures

T.:: Restrictions relatives aux jours et s hewes
Lez restrictions relatives auw jourz et aus heures indiguent lez jourz et les heures ausguelz les tentatives de

connesion zont autorisées ou non. Ces restictions sont bazées sur le fuseau horaire du serveur NPS [Metwork
Palicy Semverl

e

e Cliguer sur ajouter des groupes :

| Spécifier les conditions ! Gé Qutils  Afficher A
| !
| Spécifiez les conditions qui déterminent si cette stratégie réseau est évaluée pour une demande de connexion. Au
| minimum, une condition est nécessaire.
|
Séle ne ¢ *
*
1 T
Spécifiez |'appartenance aux groupes nécessair Sélectionnez un groupe X
s 6 Gmupe_s_W'lr_l_d 0 stratégie.
LEI‘ dition G Sélectionnez le type de cet objet :
: Groupes
Groupes d"ordin ||-"'1 aroupe | Types d'objets...
- La condition Grou A partir de cet emplacement :
groupes sélectiony] |te5t.local | Emplacements...
Groupes d’utilis!
La conditioln Grou Entrez le nom de |'objet & sélectionner (exemples) : Er
roupes sélectionn
. Q i . | RadiusUsers| Verffier les noms
Fiestrictions relatives aux | —
| Restrictions relz
Les res_tric:tions rel Ajouter des groupes
conheion sont al Avance. Annuler

t’outer... | Annuler
I Ajouter... I Modifier... Supprimer o

Précédent Suivant Teminer Annuler
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e Puis ajouter le groupe précédemment crée

e Puis

1ition

Groupes Windows >

Spécifiez |'appartenance awx groupes nécessaine pour comespondre & cette

strategie.
Groupes
TEST RadiusUser
arte
tilis
IraLd rhet
[alyly
A |
rel:
3 [e I Ajouter des groupes... Supprmer Ive
ta Sl
o 0K Annuler | |
joud
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e Ensuite sélectionner type de port nas et cliquer sur ajouter puis sélectionner les deux options

sans fil :

Sélectionnez une condition. puis cliquez sur Ajou

Spécifier les conditions

Spécifiez les conditions qui déterminent si cette stratégie réseau est évalude pour une demande de connexion. Au
minimum, une condition est néceszaire.

=
Lk

%

A

Identificatew MAS
La condition ldentifizateur NAS spécifig
[MAS] Yous pouvez utilizer la spntase

Adresse |lPv4 NAS
La condition Adresse IPvd MAS spéci
rézeau [MAS] Vous pouvez utilizer la

Adresse |PvE NAS
La condition &dresse IPvE HAS spéci

rézeau [MAS) Vous pouvez ublizer la

Type de port NAS

Spécifiez les types de médias d'accés nécessaires pour comespondre & cette stratégie.
Types de tunnels pour connexions d'accés & distance et VPN standard

] Asynchrone (Modem)
[] RNIS synchrone

] Synchrone figne T1)
(] Virtuel (VPN)

Types de tunnels pour connexions 802.1X standard

] Ethemet
(] FDDI

Sans fil - IEEE 802.11
] Token Ring

Autres

[] RNIS asynchrone V.120 'S
] RNIS synchrone

] SDSL - DSL symétrique w

Précédent Suivarnt Terminer Annuler
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e Puis laisser coche acces accordé :

- e pEs - e
a Mouvelle stratégie réseau x
i P . . .
Spécifier I'autorisation d'accés
e ']
- Effectuer la configuration nécessaire pour accorder ou refuser I'accés réseau =i la demande de connexion correspond
_‘ 3 # cette stratégie. I
(®) Accés accordé
Accordez I'accés siles tentatives de connexdon des clients répondent awx conditions de cette stratégie.
() Aocés refuss
Refusez l'accés si les tentatives de connexion des clients répondent aux conditions de cette stratéaie.
(] L'acces est déterming par les propriétés de numéntation des utiisateurs (qui remplacent |a stratégie NPS)
Choisissez selon les propriétés de numérotation utilisateur si les tentatives de connexion des clients répondent awx conditions de |a stratéagig
o
4 ¥
Al

Précédent Teminer Annuler
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e Pour les méthodes d’authentification cliquer su rajouter puis sélectionner peap :

- == = [~ I e EE

Configurez une ou plusieurs des méthodes d'authentification nécessaires pour que la demande de connexion
corresponde & cette stratégie. Pour 'authentification EAF, vous devez configurer un type EAP.

- Configurer les méthodes d'authentification
]

T

Les types de protocoles EAP sont négociés entre le serveur MPS et le client dans |'ondre
dans lequel ils sont listés.

1 Types de protocoles EAP -

Ajouter des protocoles EAP >

Méthodes d'authertification :

1 Microsoft: Carte & puce ou autre certificat

Microsaft: PEAP (Protected EAP)

Microsoft: Mot de passe sécurisé (EAP-MSCHAP version 2)

r

Maodffier... Supprimi
Méthodes d authentification moins sé{ | < >
Authentification chiffree Microsoft version
L'utilisateur peut modiier le mot de pa: Annuler
Authentfication chiffrée Microsoft (MS-CH
L'utilisateur peut modiier le mot de passe aprés son expiration ¢
[ Authentfication chiffrée (CHAF) [
[] Authentfication non chiffrée (PAP, SPAF)
[] Autoriser les clients 3 se connecter sans négocier une méthode d'authentification.

PJA

Précédent Suivant Terminer Annuler
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e Et sélectionner authentification non chiffrée :

© @O NI D

§ Propriétés de Accés Wifi

Vue d'ensemble  Conditions  Cortraintes  Paramétres

Corfigurez les contraintes de cette stratégie reseau.
[ Sila demande de connexion ne répond pas a toutes les contraintes, 'accés réseau est refusé.

Contraintes :

Contraintes

Autorisez 'accés uniguement awe clients qui s'authertifient  |'aide des méthodes
spécifiées.

Les types de protocoles EAR sont négociés entre Iz serveur NPS et le client dans

clh Délai dinactivité |'ordre dang lequel ilz sont listés.
D élai d'expiration de Types de protocoles EAP
zession
Microsoft: PEAP (Protected EAF) Manter

m |0 de la station appelée
Descendre

) Restrictions relatives aus
fTI Restrict |at
jours et aux heures

Type de part HAS

Stratégie de demande de connexion

e

=)

Ajouter... Mo

Méthodes d'authentfica] Vious avez sélectionné une ou plusieurs méthodes d'authentification
Authertification chiffi non sécurisées. Pour vous assurer que chague protocole est

L 'utiisatewr peut c?rrectement corln‘iguré. pour 'accés 3 distance,l la stratégie et les
[ Authertfication chif niveaux de domaine, suivez les procédures détaillées dans 'aide.

Lutilisateur peut Voulez-vous afficher la rubrique d'aide correspondante ?
[ Authentification chif

Authentification non

| ] [ Autorizer les clisnts & MNon

Annuler Appliquer
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e  Puis cliquer sur suivant et adapter les contraintes selon vos envies :

D@ O I IR DM g

a Mouvelle stratégie réseau x
i .
Configurer des contraintes
ke ']
A Les contraintes sont des paramétres supplémentaires de la stratéqgie réseaw, auxguels les demandes de connexion
_‘ 3 doivent se conformer. 5i une demande de connexion ne répond pas a une contrainte, le serveur NFS (Metwork Policy
Server) rejette automatiquement cette demande. Les contraintes sont facultatives ; si vous ne souhaitez pas I

configurer de contraintes, cliguez sur Suivant.

Configurez les contraintes de cette stratégie réseau.
Si la demande de connexion ne répond pas a toutes les contraintes, 'accés réseau est refusé.

Contraintes :

Contraintes s - ) P ) . )
- - Spécffiez le délai maximal d'inactivité du serveur en minutes avant déconnexion

i), Délai din

w3y, Délai d'expiration de [[] Déconnecter au-dela de la durée dinactivité madmale X
SEFEION

[ 1D de la station 1 =
appelée

@

Restrictions relatives
aux jours et aus
heures

T Type de port M&S

Précédent Terminer Annuler
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6.2 Ajout de la borne :

Ensuite retourner dans le menu déroulant, clic droit sur client radius :
Il faut renseigner les informations de la borne wifi : son nom, son ip et le secret partagé qu’il faudra

renseigner sur la borne :

Frcnier ACTION veala

ATTICNage

Alae

O®@O | un(fbd EH,

% Serveur NP5 (Metwork Policy §

Fichier Action Affichage 7
«=| = @
€0 NPS (Local)

~ [ 7| Clients et serveurs RADIUS
2 Clients RADIUS
ﬁ Groupes de serveurs R4
> ‘[_E‘J‘ Stratégies
I_g Gestion

5 Wl Gestion des modéles

Mouveau client RADIUS

Paramétres  Avancé
Activer ce client RADIUS

Selectionner un modéle exstant :

MNom et adresse
Mom convivial :

| Reseau Prive |

Adresse (IF ou DNS)
[192.168.1.2

|| verfer.. |

Secret partagé
Sélectionnez un modéle de secrets partagés existart
|Aucun

~|

Pour taper manuellement un secret partagé, cliquez sur Manuel. Pour générer
automatiquement un secret partagé, cliquez sur Générer. Vous devez corfigurer le
client RADIUS avec le m&me secret partagé entré ici. Les secrets partagés
respectent |a casse.

(®) Manuel
Secret partagé :

(O Générer

Confirmez le secret partagé

[ok ]| annuer

our ouwrir
[¥]

1US pour des
u serveur NPS
ce ou VPN

ation sur I'ensemble du
on et l'autorisation des

TETTUTITIENCES TETTUTITIETNCES

Résultats BPA Résultats BPA
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e Autorisé I'acces aux utilisateurs d’accéder au réseau

Propriétés de: radius2

Contréle & distance
Profil

Environnement  Sessions

(Général  Adresse Compte Télephones

r Autorisation d'accés réseau

Organisation

Profil des services Bureau & distance

Membre de

? x
COM+
Appel entrant

¢ Mutoriser 'accés
" Refuser'accés

" Contréler I'accés via la Stratégie d'accés 3 distance

[~ Veérfier l'idertité de 'appelant :
—Options de rappel

* Pas de rappel

" Défini par 'appelant (service de routage et d'accés 3 distance uniquement)

" Toujours rappeler :

— Attribuer des adresses IP statiques

Définizssez les adresses IP 3 activer pour cette connexion
d'appel entrant.

Adrezzes |P statiques .. |

I Appliquer les tinéraires statiques

Définir les tinéraires & activer pour cette connexion
d'appel entrant.

Itinéraires statigues... |

Annuler Appliquer f-‘u’ﬁle
Propriétés de: TEST3 ? *
Général Systéme d'exploitation Membre de Délégation
Emplacement Géré par Appel entrart

— Autorisation d'accés réseau

& Mytoriser 'accés
" Refuserl'accés

™ Contraler I'accas via la Stratégie d'accas & distance

[~ Vérfier lidertité de I'appelant :
—Options de rappel

&' Pas de rappel
" Défini par 'appelant {service de routage et d'accés & distan

ce& uniquement)

" Toujours rappeler :

— Attribuer des adresses IP statiques

Définissez les adresses |P 3 activer pour cette connexion
d'appel entrant.

Adreszes [P statiques . |

I Appliguer les tinéraires statiques

Définir les itinéraires a activer pour cette connexion
d'appel entrant.

Itinéraires statiques... |

Arnnuler

Appliguer

Bide

e Faites de méme pour les utilisateurs
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Sélectionner des réles de serveurs

Sélectionnez un ou plusieurs réles a installer sur le serveur sé|

Réles

Ajouter service de certificats active directory

SERVEUR DE DESTINATION
win-srv2016.test local

LOGICIELS DE GESTION & ERP

0385 210 200
partner-informatique.fr

[z Assistant Ajout de réles et de fonctionnalités

Ajouter les fonctionnalités requises pour Services de

Accés 3 distance certificats Active Directory ?

Attestation d'intégrité de I'appareil

Expérience Windows Server Essentials

Hyper-V

MultiPoint Services

Serveur de télécopie

Serveur DHCP

Serveur DMS (Installé)

Serveur Web (lIS)

Service Guardian hdte

Services AD DS (Installg)

Services AD LDS (Active Directory Lightweight Dire
Services AD RMS (Active Directory Rights Managei
Services Bureau a distance

Services d’activation en volume

Services d'impression et de numérisation de docur
Services de certificats Active Directon
Services de déploiement Windows
Services de fédération Active Directory (AD FS)

Les outils suivants sont requis pour la gestion de cette
fonctionnalité, mais ils ne doivent pas obligatoirement étre installés
sur le méme serveur.

4 Qutils d'administration de serveur distant
4 Qutils d'administration de réles
4 (utils des services de certificats Active Directory
[Outils] Outils de gestion de I'autorité de certification

Inclure les outils de gestion (si applicable)

Ajouterdesfonclionnalités” Annuler ‘

< Précédent Suivs

Informations d'identificati...

Services de rdls
Type d'installation
Type d'AC
Cl& privée
Chiffrement
Mom de ['AC
Période de validité
Bazs de donnéss de certi

Confirmation

[ Configuration des services de certificats Active Directory

Informations d'identification

O *
SERVEUR DE DESTINATION
win-srv2016.test.local

Specifier les informations d'identification pour configurer les
services de role

Pour installer les services de rdle suivants, vous devez étre membre du groupe Administrateurs
local :

* LUtiliser I'autorité de certification autonome
* Inscription de l'autorité de certification via le Web
* Répondeur en ligne

Pour installer les services de rdle suivants, vous devez étre membre du groupe Administrateurs
d'entreprise :

* Autorité de certification d'entreprise

* Service Web Stratégie d'inscription de certificats

* Service Web Inscription de certificats

* Service d'inscription de périphériques réseau

Informations d'identification : [ TEST\administrateur || Modifier...

En savair plus sur les rdles de serveur AD CS
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[ Configuration des services de certificats Active Directory — O *
. . SERVEUR DE DESTINATION
Services de role win-srv2016.test local
Informations d'identificati.. | SElectionner les services de role a configurer
Services de role
Type d'installation Autorité de certification
Type dAC Inscription de |'.autor|'té de certification via le Web
o Répondeur en ligne
Cle privee Service d'inscription de périphériques réseau
Chiffrement Service Web Inscription de certificats
Mom dz [ac Service Web Stratégie d'inscription de certificats

Période de validits

Bazz de donnéss de certi

Confirmation
En savoir plus sur les rdles de serveur AD CS
< Précédent| | Suivant > Configurer
[ Configuration des services de certificats Active Directory — O >
- i SERVEUR DE DESTINATION
Type d'installation win-srv2016.test local
Informations d'identificafi... Spécifier le type d'installation de I'AC

Services de rdle

Type d'installation Les autorités de certification d'entreprise peuvent utiliser les services de domaine Active Directory
(AD DS) pour simplifier la gestion des certificats. Les autorités de certification autonomes

Type dAC n'utilisent pas AD DS pour émettre ou gérer des certificats.
Cl& privée
® Autorité de certification d'entreprise
Chiffrement . ) . ’ . . . . )
Les autorités de certification d'entreprise doivent étre membres d'un domaine et sont
Nom ds I'AC généralement en ligne pour émettre des certificats ou des stratégies de certificat.

Période de validité ) L
() Autorité de certification autonome

Base de donnéas de certl.. Les autorités de certification autonomes peuvent &tre membres d'un groupe de travail ou d'un
Confirmation domaine. Les autorités de certification autonomes ne nécessitent pas AD D5 et peuvent étre
utilisées sans connexion réseau (hors connexion).

En savoir plus sur le type d'installation

< P‘récédentl | Suivant > Configurer
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[ Configuration des services de certificats Active Directory - O X
) o S SERVEUR DE DESTINATION
Type d'autorité de certification win-sr2016.testlocal

Informations d'identificati... Spécifier le type de I'AC

Services de rdls

Type d'installation Lorsque vous installez les services de certificats Active Directory (AD CS), vous créez ou étendez
une hiérarchie d'infrastructure a clé publigue (PKI). Une autorité de certification racine se trouve au
Type dAC sommet de |a hiérarchie PKl et émet ses propres certificats auto-signés, Une autorité de
Clé privée certification secondaire regoit un certificat de l'autorité de certification de rang plus élevé dans la
. hiérarchie PKI.
Chiffrement
Mom de I'aC @) Autorité de certification racine

- - Les autorités de certification racines sont les premiéres voire les seules autorités de certification
Période de validité : > ]

configurées dans une hiérarchie PKI.

Base de données de certi..

() Autorité de certification secondaire

Confirmation
Les autorités de certification secondaires nécessitent une hiérarchie PKI établie et sont
autorisées & émettre des certificats par I'autorité de certification de rang plus élevé dans la
hiérarchie,
En savoir plus sur le type d'autorité de certification
< Précédent | | Suivant > Configurer
&= Configuration des services de certificats Active Directory - O bt
) .. SERVEUR DE DESTINATION
C |E‘ p rvee win-srv2016.test.local

Informations d'identificati.. | Spécifier le type de la clé privée

Services de rdle

Type d'installation Pour générer et émettre des certificats aux clients, une autorité de certification doit posséder une
clé privée.

Type d'AC

(®) Créer une clé privée

Utilisez cette option si vous n'avez pas de clé privée ou pour en créer une.

Chiffrement
MNom de [AC () Utiliser la clé privée existante
Période de validitd Utilisez cette option pour garantir la continuité avec les certificats émis antérieursment lors de

A . la réinstallation d'une AC.
Baze de données de certi. L . . . .
Sélectionner un certificat et utiliser sa clé privée associée
Confirmation Sélectionnez cette option il existe un certificat sur cet ordinateur ou pour importer un

certificat et utiliser sa clé privée associée,

Sélectionner une clé privée existante sur cet ordinateur

Sélectionnez cette option si vous avez conservé les clés privées d'une installation anténieure
ou pour utiliser une clé privée d'une autre source.

En savoir plus sur la clé privée

< Précédent| | Suivant > Configurer
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[z Configuration des services de certificats Active Directory - O *

SERVEUR DE DESTINATION

Chiffrement pour l'autorité de certification win-sn2016 test local
Informations d'identificati... Spécifier les options de chiffrement
Services de rdla
Type d'installation Sélectionnez un fournisseur de chiffrement : Longueur de la clé :
Type dAC | R5A#Microsoft Software Key Storage Provider v || 2048 M

Clg privés

Sélactionnez I'algorithme de hachage pour signer les certificats émis par cette AC:

Chiffrement SHAZSE 3
MNom de 'AC SHA384
Période de validité SHA512
Base de donnéas de certi.. |5HJM w
Confirmation ) i . i . e
[] Autorisez l'interaction de I'administrateur lorsque I'autorité de certification accéde a la clé
privée.
En savoir plus sur le chiffrement
< Précédent | | Suivant > | | Configurer | | Annuler
[ Configuration des services de certificats Active Directory — O >
, L, . . SERVEUR DE DESTINATION
Nom de l'autorité de certification win-sv2016 testlocal
Informations d'identificati.. | Spécifier le nom de I'AC

Services de rdle

Type d'installation Tapez un nom commun pour identifier cette autorité de certification. Ce nom est ajouté a tous les
certificats émis par I'autorité de certification. Les valeurs des suffixes du nom unique sont générées

Type dAC automatiquement, mais elles sont modifiables.

Cl& privée

MNom commun de cette AC :

Chiffrement
\WIN-SRV2016-CA |
Mom de IAC
Fériode de validitg Suffixe du nom unique :
Base de données de certi... |DC=lEStDC=|0ca| |
Confirmation

Apergu du nam unigque :

|CN=WIN-SRV2016-CA DC=test, DC=local |

En savoir plus sur le nom de l'autorité de certification

< Précédent| | Suivant > | | Configurer | | Annuler
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[ Configuration des services de certificats Active Directory — O *

SERVEUR DE DESTINATION

Période de validité win-srv2016 testlocl
Informations d'identificati.. | Spécifier la période de validite
Services de rdle
Type dinstallation Sélectionnez la période de validité du certificat généré pour cette autorité de certification :
Type d'AC E || Annges v ]
Clé privée Date d'expiration de I'AC : 03/02,/2027 14:51:00
Chiffrement La période de validité configurée pour ce certificat d'autorité de certification doit dépasser la
Nom da IAC période de validité pour les certificats qu'elle émettra,

Période de validité

Basz de donnéas de carti

Confirmation
En savoir plus sur la période de validité
< Précédent| | Suivant > Configurer
[z Configuration des services de certificats Active Directory - O K
. ) o o SERVEUR DE DESTINATION
Base de données de l'autorité de certification win-srv2016.test local

Informations didentificati.. | Spécifier les emplacements des bases de données

Services de rdle

Type dinstallation Emplacement de la base de données de certificats :

Type d'aC |t:\Windows\s}rstem32\CertLog |

d=[erns Emplacement du journal de la base de données de certificats :
Chiffrement |C:\Windows\system3 2\Certlog |
Nom dea [AC

Période de validité

onnées de certi._.

Confirmation

En savoir plus sur la base de données de l'autorité de certification

< Précédent| | Suivant > Configurer
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[z Configuration des services de certificats Active Directory — O *
. i SERVEUR DE DESTINATION
CO mI]c| m at on win-srv2016.test.local

Informations d'identific Pour configurer les réles, services de réle ou fonctionnalités ci-aprés, cliquez sur Configurer.

Services de rdle (A) Services de certificats Active Directory
Type d'installation
= e Autorité de certification
eSS Type d'AC: Racine d'entreprise
Cle privee Fournisseur de services de RSA#Microsoft Software Key Storage Provider
Chiffrement chiffrement :
Nom dea I'AC Algorithme de hachage : SHAT
A Longueur de la clé : 2048
Période de validité R - .
Autoriser l'interaction de Désactivé
Base d= donn i.. I'administrateur :
Période de validité du certificat : 03/02/2027 14:51:00
Nom unique : CN=WIN-5RV2016-CA DC=test,DC=local

Emplacement de la base de C\Windows\system32\Certlog
données de certificats :

Emplacement du journal de la  C:\Windows\system32\Certlog
base de données de certificats :

Suivant > | Configurer | | Annuler |

Maintenant que votre certificat est opérationnel il faut aller dans Outils > NPS et cliquer sur
Configurer 802.1X

Configuration standard -

Sélectionnez un scénaro de configuration dans la liste, puis cliquez sur le lien ci-dessous pour ouvrir
| Assistant Scénario.

Serveur RADIUS pour les connexions cablées ou sans fil 8021 e

Serveur RADIUS pour les connexions cablées ou sans fil 802.1X
Lorsque vous corfigurez un serveur MPS (Network Policy Server) en tant que serveur RADIUS pour des
connexions 3021, vous créez des stratégies réseau qui pemettent au serveur NP5 d authentifier et

d'autoriser les connexions provenant des poirts d'accés sans fil et des commutateurs d'authentification
(galement appelés clierts RADIUS).

n Configurer 802.1X n Informations

54



P A R I N E R INFRASTRUCTURE INFORMATIQUE LOGICIELS DE GESTION & ERP

. . 49, rue Ambroise Paré 71850 Charnay-lés-Macon 0385 210 200
n fO rma t | q ue } info@partner-informatique.fr partner-informatique.fr

e Nous voulons configurer une connexion sans fil nous sélectionnons la 1 option

Configurer 802.1X

£z

Type de connexons 802_1X :

{®) Connexions sans fil sécurisées
Lorsque wous déployez des points d'acceés sans fil 802.1X sur votre reseau, le serveur MPS (Metwork Policy
Server) peut authentifier et autorser les demandes de connexion effectuées par les clients sans fil qui se
connectent via ces points d'accés.

() Connexions cablées (Ethemet) sécurisées
Lorsque wous déployez des commutateurs d 'authentification 802. 1% sur votre réseau, le serveur NP5
(Metwork Policy Server) peut authentifier et autoriser les demandes de connexion effectuées par les clients
Ethemet qui se connectent via ces commutateurs.

Mom -
Ce texte par défaut est utilisé pour composer le nom de chacune des stratégies créées 3 |'aide de cet Assistant.
Wous pouvez vous servir du teste par défaut ou le modifier.

Sélectionner le type de connexions 802.1X

Connexions sans fil sécursées 2

Précedent Teminer Annuler
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e Ajouter un client avec les informations de votre réseau dans notre cas nous I'avons nommé

« Reseau Prive » pointant vers I'ip de notre borne wifi

Configurer 802.1X

Spédifier les commutateurs 802.1X

Spécifiez les commutateurs ou points d'accés sans fil 802.1% (clients RADIUS)

Les clients RADIUS sont des serveurs d'accés réseau, @ limage des commutateurs d'authentification st
des points d'acceés sans fil. Les clients RADIUS ne sont pas des ordinateurs clients.

Pour specifier un client RADIUS, cliguez sur Ajouter.

¢ Clients RADIUS :
Reseau Prive Ajouter...
Modfier...
Supprimer

Précédent Teminer Annuler
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Ici sélectionner PEAP pour qu’il puisse sélectionner notre certificat précédemment crée (a
noter que si vous possédez 2 certificats il faudra penser a cliquer sur « configurer » pour
sélectionner celui souhaiter)

Configurer 802.1X X

Configurer une méthode d’authentification
ol

Sélectionnez le type de protocole EAP pour cette stratégie.
Type (basé sur la méthode d'accés et |a configuration réseau) -
Microsaft: PEAP (Protected EAF) w Configurer...

Précedent Teminer Annuler
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e Ajouter notre groupe d’utilisateurs

Configurer 8021 >

Spécifier des groupes d’utilisateurs

L'accés des utilisateurs membres du ou des groupes sélectionnés sera autaris€ ou non en
fonction du paramétre d'autorisation d'accés de la stratégie réseau.

Pour sélectionner des groupes d utilisateurs, cliquez sur Ajouter. 5i aucun groupe n'est sélectionné, cette
stratégie s appligue & tous les utilisateurs.

Groupes | Ajouter. . |
TEST Radiusser Suppeimer
Précédent Suivant Teminer Annuler
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e Faites suivant
Configurer 802.1X =

Utilisez des réseaux locaux virtuals {(VLAN) et des listes de contrdle d'accés (ACL) pour
contréler le trafic réseau.

Configurer les contrbles du trafic
L]

Si vos clients RADIUS {commutateurs d authentfication et points d'accés sans fil) prennent en change
I'affectation de contriles de trafic & I'aide d'attributs de tunnel RADIUS, vous pouvez corfigurer ces attributs ici.
5i wous configurez ces attibuts, le serveur NP5 invite les clients RADIUS 2 appliquer ces paramétres pour les
demandes de connexion authentifiées et autorzées.

Si vous n'utilisez pas de contriles du trafic ou si wous souhaitez les configurer ultéreurement, cliquez sur Suivant.

Corfiguration du contrdle du trafic
Pour corfigurer les attributs de contrdle du trafic, cliquez sur Configurer.

Précédent Suivant Teminer Annuler
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Configurer 802,1X

Fin de la configuration des nouvelles connexions
cablées/sans fil sécurisées IEEE 802.1X et des dients
| RADIUS

L]

Vious avez créé les stratégies suivantes et configuré les clients RADIUS ci-dessous.
+ Pour afficher les détails de la configuration dans votre navigateur, cliquez sur Détails de la configuration.

+ Pour modffier |a corfiguration, cliquez sur Précédent.
+ Pour enregistrer |a configuration et fermer cet Assistant, cliquez sur Terminer.

Stratégie de demande de connexion :
Connexions sans fil sécurisées 2

Stratégies réseau -
Connexions sans fil sécurizées 2

Détails de la configuration

Précedent Suivart Teminer Annuler

e Etvotre configuration sans fil est maintenant préte

pl
it
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6.3 Paramétrer la borne WIFI

e Une fois tout ca fait il vous faut mettre en place le radius sur la borne wifi
e Editer le ssid reseau prive

Wizard Setting
A $SID
# Status S5ID Security Mode Band Mode VLAN ID
step 2
5 1 m Reseau Prive WP AZ-Enterprizse Dual Band 1
2 m Reseau Prive Guest WPAZ2-Personal Dual Band 10
Step 3 3 Tyxel WP A2-Persanal Dual Band 1
4 Iyxel WPA2-Personal Dual Band 1
5 Iyxel WPAZ-Personal Dual Band 1
& Iyxel WPA2-Personal Dual Band 1
7 OFF Iyxel WPAZ-Personal Dual Band 1
o
step 5 8 Iyxel WPA2-Personal Dual Band 1
Next
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Edit SSID Profile
3310 Fesegu Prive
Status: Active ~
VLAN ID: 1 (1~4074)
Band Mode: Cual Band 7
Security Type: WPAZ R
i@ Personal
@ Enterprize
Primary RADIUS Server
RADIUS Server IP Address: 192.145.1.4
RADIUS Server Port: 1812 (1-65533)
RADIUS Server Secret: Cardat_2020
[ Secondary Radius Server
Cor

e Enregistrer avec I'ip de votre serveur radius, ici c’est le méme que notre serveur ad, radius
s’exécute par défaut sur le port 1812 ou 1645 pour I'authentification penser également a
renseigner le secret radius (le mot de passe fixer lors de la création de votre client) et
maintenant vous pouvez essayer une connexion wifi avec un utilisateur
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® Une fois fait, vous pouvez tester I'authentification Radius simplement en renseignant
I'utilisateur présent dans I’ad (ici radius1) et le tour est jouer

& Reseau Prive
fﬁ ’ e ’
Securise

Entrez votre nom d’utilisateur et votre mot de
passe

|:| Utiliser mon compte d’utilisateur Windows

'\Iom d'utilisateur
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Reseau Prive
Connexion

Entrez votre nom d’utilisateur et votre mot de
passe

I:l Utiliser mon compte d'utilisateur Windows

radius1@test.local

(0] ¢ Annuler

% PARTNER-Atelier

%; FRANCIS BATT

% PARTNER

Parametres réseau & Internet

Modifier des paramétres, pour rendre une connexion limitée.

7 P

Wi-Fi Mode Avion

09:08
o g A\ ol X
Q 3°C Ensoleillé &3 o 07/02/2022 51
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& Reseau Prive
(7 .
Connexion

Poursuivre la connexion ?

Si vous vous attendez a trouver Reseau Prive a
cet emplacement, connectez-vous. Dans le cas
contraire, il s'agit d'un autre réseau portant le
meéme nom.

Afficher les deétails du certificat

Se connecter

e’//r: PARTNER-Atelier

e'/@ FRANCIS BATT

% PARTNER

ﬁ//;t Partner-public

Parametres réseau & Internet

Modifier des paramétres, pour rendre une connexion limitée.

7 P

Wi-Fi Mode Avion

09:08
o 1A /N [} X
‘ 3°C Ensoleillé &3 o S7/0212022 51
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Reseau Prive
Connecte, sécurise

Propriétés
Déconnecter

PARTNER-Atelier
FRANCIS BATT
PARTNER
Partner-public

Reseau Prive Guest

&

BarcoSalleReunion

Parametres reseau & Internet

Modifier des paramétres, pour rendre une connexion limitée.

7 P «»

Point d'accés
Wi-Fi Mode Avion sans fil mobile

09:09
o il1& /N @} X
@ 3C Ensoleille 7 73 05 =




